Ablauf der Ereignisse, die sich bei mir seit ca. Mitte Februar 2010 abspielten. Ich beginne
mit einer Mail vom 17.03.2010, 23.41 Uhr, an die Abt. ,Mail-Security” der Fa. Webde“, die
den Verlauf bis zum 17.03.2010 wiedergeben:

."Sehr geehrter Herr Wuppermann,
mit dieser Antwort, und das hdtten Sie sich wohl denken kénnen, werde ich mich
nicht zufrieden geben!

Vorab ein gestelltes Szenario:

Stellen Sie sich mal vor, ein Polizeibeamter hdtte einen Wohnungseinbruch zu
bearbeiten und miisste den Einbrecher ermitteln, ihn iiberfiihren und hdatte
dabei strafprozessrechtliche MaBnahmen zu treffen. Im Nachhinein stellt sich
heraus, der Polizeibeamte weifl weder, was in den 8§ 242/243 StGB steht noch
kennt er die Vorschriften der Strafprozessordnung.

Sie, wie auch ich als ehemaliger Kriminalhauptkommissar des Dezernats fiir
Bandenkriminalitdt bei der Kripo in Karlsruhe, kénnten sich das kaum vorstellen,
oder?

Ich werde darauf nochmals zuriickkommen! Aber jetzt zu unserem Problem des
Verdachts auf Ausspdhung meiner E-Mails bei Threm Unternehmen ,webde", also
des Verdachts des Verstofes gegen das Bundesdatenschutzgesetz.

Am Montag, dem 15.03.2010, schickte ich Thnen um 10:22 Uhr eine E-Mail,
welche die zeitlichen Abldufe meiner Beschwerden bei Threm Unternehmen
zusammengefasst wiedergab. Hier noch mal alles im Detail und ausfiihrlicher als
in der Mail:

Ab etwa Mitte Februar 2010 fiel mir folgendes auf:

Nachdem ich mich regelmaBig von meinem Email-Konto abgemeldet hatte, musste
ich bei jedem erneuten Einloggen feststellen, dass der Hinweis erschien, ich sei
noch immer angemeldet.

Anfanglich vermutete ich den Fehler bei mir, bis ich mich ..bewusst" abmeldete.
Trotzdem erhielt ich bei jeder weiteren Anmeldung die Mitteilung, nach wie vor
angemeldet zu sein.

Der einzige, der mein Passwort kennt und bei mir legal ,reinschauen” kdnnte, ist
mein Sohn. Er war es jedoch mit Sicherheit nicht!

Ich dnderte Anfang Marz daraufhin mein Passwort und die Meldung blieb fortan
aus.



Am Freitag, dem 05.03.2010, rief ich bei Lhrer Technikhotline an und wollte
wissen, was da passiert war. Ich hatte Herrn Liiders am Telefon, der einen
technischen Defekt nahezu ausschloss. Er riet mir, Anzeige bei der
Staatsanwaltschaft zu erstatten, dies sei der iibliche Weg. Ich lie mich jedoch
nicht drauf ein und verlangte die Ubermittlung meiner Logfiles, damit ich eine
Vorabpriifung selbst vornehmen kénne und den ,Staatsapparat” nicht mit einer
madglicherweise erkldrbaren Fehlermeldung beldstigen miisse. Herr Liiders
versprach die Sache zu kldaren und mich am folgenden Samstag, an dem er auch
Dienst habe, zuriick zu rufen.

Dieser Anruf kam nicht, obwohl ich den halben Tag darauf wartete.

Am gleichen Abend teilte mir ein Kollege aus Frankfurt, ein Mitstreiter
meiner/unserer Selbsthilfegruppe - Mobbing bei der Polizei - mit, bei ihm und
einem unserer Kollegen sei etwas Eigenartiges passiert. Kurz vor Feierabend
habe er nochmals in sein dienstliches E-Mailkonto eingesehen und festgestellt,
dass urplotzlich alle seine E-Mails seit 2006 wieder auf seinem Schirm waren,
obwohl von ihm ldngst geloscht.

Er fragte daraufhin bei einigen Kollegen nach, ob sie gleiches feststellen
konnten, was nicht der Fall war.

Er rief daraufhin einen weiteren Mitstreiter unserer Selbsthilfegruppe einer
anderen Dienststelle in Frankfurt an und erzdhlte ihm davon. Dieser Kollege
musste feststellen, dass auch seine gesamten E-Mails seit 2005 wieder auf
seinem Schirm angezeigt wurden.

Am 09.03.2010 rief ich erneut bei Ihrer Technikhotline an. Um 13:11 Uhr teilte
mir Thre Mitarbeiterin Frau Reichenbach mit, dass das Telefonat von Herrn
Liders nicht protokolliert worden sei. Ich musste ihr also den ganzen
Sachverhalt nochmals erkldren. Sie gab mir daraufhin die Emailadresse
abuse@web.de, an die ich mich wenden solle. Es handelt sich jedoch

offensichtlich um eine automatisierte Adresse, auf die ich keine Antwort
erhielt/erhalten konnte.

Noch am 09.03.2010 versandte ich eine Verteilermail. Ich bat einen der beiden
Kollegen aus Frankfurt, die ich schon erwdhnt hatte, mal in den Verteiler rein zu
schauen. Er fuhr seinen Computer hoch und obwohl niemand zuvor in seinem
Email-Konto gewesen sein konnte, erschien gerade diese (fiir uns sehr wichtige
Mail) als bereits geoffnet auf seinem Computer (auch ein ,webde" - Kunde).


mailto:abuse@web.de

Als ich keine Antwort Threr Beschwerdeabteilung erhielt, beschwerte ich mich
am 11.03.2010 bei Ihrer Frau Aydumus (phon.) erneut iber die Hotline. Sie
stellte mir dann offensichtlich den telefonischen Kontakt zu Thnen her.

In unserem Telefonat vom gleichen Tag erlduterte ich Thnen mein Anliegen. Ich
teilte Thnen auch mit, dass ich ausschliefen kénne, dass jemand aus meiner
Familie etc., der legal Zugang zu meinem E-Mail-Konto haben kaonnte, sich
eingeloggt hatte.

Auch wenn ich es ehrlich gesagt immer noch nicht glauben kann oder vielleicht
auch nicht will, konnte ich mir nur vorstellen, dass jemand an mein Passwort kam,
und illegal Zugriff auf meine E-Mails bei ,webde" nahm. Ich erkldrte Ihnen
weiter, dass ich die ganzen Jahre dienstlich wie auch privat das gleiche Passwort
verwendete.

Deshalb konnte ich mir das ganze tatsdchlich nur so erkldren, dass man bei
meiner Dienststelle an mein Passwort kam und ,halt mal reinschauen wollte, was
wir, die Selbsthilfegruppe, so treiben® (um es mal salopp auszudriicken). Dies
auch vor dem Hintergrund, dass die E-Mails meiner beiden Kollegen aus
Frankfurt offensichtlich iberpriift wurden.

Das war, nach Einsicht der innerbetrieblichen Vereinbarungen bei der Polizei in
Hessen, librigens auch nicht legal.

Sie, Herr Wuppermann, sagten mir zu, mir eine E-Mail-Adresse von Thnen zu
schicken, liber die ich mit Thnen direkt Kontakt aufnehmen kénne.
Den Vorgang wollten Sie jedoch erst von Threr Rechtsabteilung priifen lassen.

In der Folge ergab sich der angehdngte E-Mailverkehr zwischen uns beiden:
11.03.2010, 15:37 Uhr:

»Sehr geehrter Herr Lanuschny,

vielen Dank fur das freundliche Gesprach.

Hier die versprochene E-Mail, auf die Sie bei Bedarf antworten kénnen.

Ich melde mich in den néchsten Tagen wieder bei Ihnen, sobald ich Antwort durch die Kollegen
der Rechtsabteilung erhalten habe.

Mit freundlichen Grif3en

Detlef Wuppermann

WEB.DE Mail Security Team

WEB.DE GmbH

Brauerstral3e 48 - D-76135 Karlsruhe

Geschaftsfuhrer: Matthias Ehrlich, Markus Huhn, Jan Oetjen Amtsgericht Montabaur / HRB
7666



Um 16:03 Uhr schrieb ich Thnen zuriick:

»Sehr geehrter Herr Wuppermann,

ich werde auf Ihre Antwort warten. Ich habe aber noch eine Bitte an Sie. Lassen Sie die Logfiles
bitte mindestens ab dem 15.02.2010 bereits jetzt sichern. Sollte sich die Angelegenheit hin
ziehen und da Sie, davon gehe ich aus, seit dem BVG - Urteil keine Daten mehr automatisch
speichern sondern nur noch die fiir die Rechnung notwendigen, mdchte ich in einiger Zeit nicht
erfahren missen, die Daten seien zwischenzeitlich geléscht worden.

Nochmals, es handelt sich um MEINE Kundendaten und auf diese habe einen Rechtsanspruch.
Bestatigen Sie mir bitte den Eingang dieser Malil.

Mit freundlichen GriuR3en, Jirgen Lanuschny

Tel. 01631460001

Am 12.03.2010, um 10:47 Uhr, sandte ich Thnen folgende Mail:

,Hallo Herr Wuppermann, haben Sie die Mail nicht erhalten oder wollen Sie mir sie nicht
bestatigen?

Mit freundlichen GriRen, Jurgen Lanuschny

PS.: Auf die Daten habe ich Ubrigens nicht nur einen Rechtsanspruch, sie kdnnten eventuell auch
in einem Ermittlungsverfahren von erheblicher Beweiskraft sein. Ein Ermittlungsverfahren
eines IHRER Kunden gegen eventuelle Bosewichte.”

(Angehéangt hatte ich nochmals die erste Mail von mir.)

Am 15.03.2010, um 10:22 Uhr, schickte ich Ihnen die folgende Mail, nachdem
von Ihnen keine Reaktion kam:

»Sehr geehrter Herr Wuppermann,

ich komme mir langsam hingehalten vor. Letzten Donnerstag dem 11.03.2010 hatten wir ein
Telefonat, in dem ich Ihnen meine Verdachtsmomente auf einen Datenmissbrauch offen
dargelegt hatte. Sie sandten mir daraufhin eine Email-Adresse, unter der ich Sie angeblich
erreichen konne, sollte Bediirfnis meinerseits bestehen.

Am gleichen Tag um 16.03 Uhr sandte ich Ihnen folgende Mail:

Sehr geehrter Herr Wuppermann,

ich werde auf Ihre Antwort warten. Ich habe aber noch eine Bitte an Sie. Lassen Sie die Logfiles
bitte mindestens ab dem 15.02.2010 bereits jetzt sichern. Sollte sich die Angelegenheit hin
ziehen und da Sie, davon gehe ich aus, seit dem BVG - Urteil keine Daten mehr automatisch
speichern sondern nur noch die fur die Rechnung notwendigen, mdchte ich in einiger Zeit nicht
erfahren missen, die Daten seien zwischenzeitlich geléscht worden.

Nochmals, es handelt sich um MEINE Kundendaten und auf diese habe einen Rechtsanspruch.
Bestétigen Sie mir bitte den Eingang dieser Mail.

Mit freundlichen GriR3en, Jirgen Lanuschny
Tel. 01631460001



Eine Eingangsbestatigung erhielt ich bis heute nicht!

Am 12.03.2010, um 10.47 Uhr, sandte ich Ihnen folgende Mail:

Hallo Herr Wuppermann, haben Sie die Mail nicht erhalten oder wollen Sie mir sie nicht
bestatigen?

Mit freundlichen GriR3en, Jirgen Lanuschny

PS.: Auf die Daten habe ich tibrigens nicht nur einen Rechtsanspruch, sie konnten eventuell auch
in einem Ermittlungsverfahren von erheblicher Beweiskraft sein. Ein Ermittlungsverfahren
eines IHRER Kunden gegen eventuelle Bosewichte.

Angehéangt hatte ich nochmals die erste Mail.

Ich will mal zu Ihren Gunsten annehmen, da Sie wohl auch eine Art Schichtdienst versehen, dass
Sie Donnerstag um 16.03 Uhr schon Feierabend und Freitag frei hatten. Wenn ich bis heute
16.00 Uhr jedoch keine Reaktion von Ihnen erhalte, werde ich die Sache weiter geben. Nein,
nicht an die StA (noch nicht), nein wir arbeiten mit dem Stern zusammen und in dem sich in
Arbeit befindlichen Artikel iber Mobbing bei der Polizei ist die zustandige Redakteurin sehr
interessiert an dem Verhalten von web.de. Sie wird sich dann diesbeziiglich bei Ihrer
Pressestelle melden, denn Sie interessiert auch, wie Ihr ,Kundenservice” funktioniert und wie
Sie mit dem Datenschutz IHRER Kunden um gehen.

Hier nochmals ein Ablauf schriftlich:

Nachdem ich im Februar feststelle, dass ich mich regelmé&Rig aus meinem Email-Konto
abmeldete musste ich bei jeder Meldung feststellen, dass der Hinweis erschien, ich sei noch
immer angemeldet. Anfanglich sah ich den Fehler bei mir, bis ich mich ,bewusst” abmeldete.
Trotzdem erhielt ich bei jeder weiteren Anmeldung die Mitteilung, nach wie vor angemeldet zu
sein.

Der einzige, der mein Passwort hat und bei mir legal , reinschauen” kénnte, wire mein Sohn. Er
war es jedoch nicht!

Ich &nderte Anfang Mé&rz daraufhin mein Passwort und die Meldung blieb fortan aus.

Am Freitag dem 05.03.2010 rief ich bei Ihrer Technikhotline an und wollte wissen, was da
passiert war. Ich hatte einen Herrn Luders am Telefon, der einen technischen Defekt nahezu
ausschloss. Ich verlangte daraufhin die Ubermittlung meiner Logfiles, um feststellen zu kénnen,
ob jemand sich illegal Zugriff auf mein Email-Konto verschafft hatte. Herr Luders versprach die
Sache zu klaren und mich am néchsten Samstag, an dem er auch Dienst habe, zurtick zu rufen.
Dieser Anruf kam nicht, obwohl ich den halben Tag darauf wartete.

Wie Ihnen tel. schon mitgeteilt, wir sind eine Selbsthilfegruppe, bestehend aus ehemaligen und
noch aktiven Polizeibeamten, die sich gegen Mobbing bei der Polizei zur Wehr setzten.

Am gleichen Abend teilte mir ein noch aktiver Kollege aus Frankfurt mit, dass man seine und die
dienstlichen Emails eines weiteren Mitstreiters unserer Selbsthilfegruppe offensichtlich
riackwirkend bis 2005 bzw. 2006 von Seiten ihrer Dienststellen durchsucht hatte. Dies ist
belegbar, die Rechtmafligkeit dieser ,Mafdnahme“ wird gerade gepriift.

Am 09.03.2010 riefich erneut bei Ihrer Technik an. Um 13.11 Uhr teilte mir Ihre Mitarbeiterin
Frau Reichenbach mit, dass das Telefonat von Herrn Liders nicht protokolliert worden sei. Ich
musste ihr also den ganzen Sachverhalt nochmals erklaren. Sie gab mir daraufhin die
Emailadresse abuse@web.de, an die ich mich wenden solle. Es handelt sich um eine
automatisierte Adresse, auf die ich keine Antwort erhielt/erhalten konnte.
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Ebenfalls am 09.03.2010 (das ist flr Sie noch neu) versandte ich eine Verteilermail. Ich bat einen
der beiden Kollegen aus Frankfurt, die ich schon erwéhnt hatte, mal in den Verteiler rein zu
schauen. Er fuhr seinen Computer hoch und obwohl niemand zuvor in seinem Email-Konto
gewesen sein kann, erschien gerade diese (fur uns sehr wichtige Mail) als bereits getffnet auf
seinem Computer (auch ein Web.de Kunde).

Darauf beschwerte ich mich am 11.03.2010 bei Ihrer Frau Aydumus (phon.), quasi erneut, denn
bis zu dem Zeitpunkt war ich noch einigermaf3en ruhig, die mir dann den Kontakt zu Ihnen her
stellte.

Der weitere Verlauf ist eingangs dargestellt.

Ich fihle mich, wie schon erwahnt, hingehalten, denn es handelt sich um die Logfiles MEINES
Email-Kontos bei Ihrer Firma. Warum, wie Sie mir am 11.03.2010 sagten, dass das von der
Rechtsabteilung zu prufen sei, ist mir unverstandlich. Ich habe das Recht, diese Logfiles zu
bekommen.

Bei uns kommt mehr und mehr der Verdacht auf, dass Sie etwas zu verbergen haben.

Ich mache Sie nochmals ganz deutlich darauf aufmerksam, die geschilderten Ereignisse lassen
nicht nur den vagen Verdacht zu, dass in Bezug auf mein Email-Konto juergen210671@web.de
Verstole gegen datenschutzrechtliche Bestimmungen durch bisher Unbekannte begangen
wurden. Bevor ich jedoch die Staatsanwaltschaft einschalte, WILL ich dariiber Gewissheit haben.
Die kdnnen nur Sie mir geben.

Sollten Sie sich weiter quer stellen, wird, wie schon erwahnt der Stern, bei IThnen nachfragen.
Sollten sich die Verdachtsmomente dahingehend erweitern, dass Sie etwas verheimlichen,
mache ich Sie darauf aufmerksam, dass es auch Beihilfe zu datenrechtlichen Verst6i3en gibt, die
dann von der zustandigen StA ebenfalls zu prufen sein werden!

Mit noch freundlichen Griif3en, Jiirgen Lanuschny*

Nachdem von Ihnen bis 16:00 Uhr wieder keine Reaktion kam, rief ich direkt nach
Ablauf meines ,Ultimatums" Frau Pfohl vom ,Stern" an, die unsere Selbsthilfegruppe
begleitet. Sie setzte sich daraufhin umgehend mit Threr Presseabteilung in Verbindung
um ihrerseits nachzufragen, wie man in datenschutzrechtlichen Angelegenheiten bei der
Fa. .webde" mit seinen Kunden umgehe.

Daraufhin erhielt ich von Thnen noch am gleichen 15.03.2010, um 16:52 Uhr, folgende
Antwort:

»Sehr geehrter Herr Lanuschny,

Ihre Anfrage liegt noch bei den zusténdigen Kollegen der Rechtsabteilung.
Mit freundlichen GruRRen

Detlef Wuppermann

WEB.DE Mail Security Team

WEB.DE GmbH

Brauerstral3e 48 - D-76135 Karlsruhe
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Am 16.03.2010, um16:59 Uhr, teilten Sie mir dann mit:

»Sehr geehrter Herr Lanuschny,

ich habe Antwort durch die Kollegen der Technik bzw. Rechtsabteilung erhalten.

WEB.DE speichert nur die IP-Adresse des letzten Logins. Daten aus der
Vorratsdatenspeicherung wurden geldscht und kénnen nicht mehr beauskunftet werden. Die
von Ihnen geforderten Daten stehen also leider nicht mehr zur Verflgung.

Mit freundlichen GrifR3en

Detlef Wuppermann

WEB.DE Mail Security Team

WEB.DE GmbH

Brauerstral3e 48 - D-76135 Karlsruhe

Geschéftsfuhrer: Matthias Ehrlich, Markus Huhn, Jan Oetjen Amtsgericht Montabaur / HRB
7666

Auf meine Anfrage um 17:19 Uhr:

»Sehr geehrter Herr Wuppermann,
wann wurden die Daten gel6scht?
Mit freundlichen GriifRen, Jiirgen Lanuschny*

antworteten Sie um 18:18 Uhr:

»Sehr geehrter Herr Lanuschny,

die Daten wurden mit der Entscheidung des Bundesverfassungsgerichtes, dass die
Vorratsdatenspeicherung "fir uneingeschrankt nichtig”
(http://www.heise.de/ct/artikel/Paukenschlag-als-Pyrrhussieg-950928.html)
erklart hat, geléscht.

Mit freundlichen GrifR3en

Detlef Wuppermann

WEB.DE Mail Security Team

WEB.DE GmbH

Brauerstral3e 48 - D-76135 Karlsruhe

Geschaftsfuhrer: Matthias Ehrlich, Markus Huhn, Jan Oetjen Amtsgericht Montabaur / HRB
7666"

Sehr geehrter Herr Wuppermann,

Jjetzt komme ich auf das anfdnglich doch recht skurrile Szenario mit dem ermittelnden
Schutzmann zuriick, der keine Ahnung haben soll, nach welchen rechtlichen Vorschriften
er seinen Einbrecher zu verfolgen hat und das bringt mich auf zwei Moglichkeiten:

Die erste ist, Sie arbeiten bei der Fa. "web.de" bei der Abteilung ..Mail Security”, also
der Sicherheitsabteilung fiir den Mailverkehr. Ich kann und will es nicht glauben, dass
Sie Ihre rechtlichen Bestimmungen iiber den Datenschutz im E-Mail-Verkehr nicht
kennen. Das sollte doch eigentlich Ihr ,Alltagsgeschdft" sein, oder?

Warum also miissen Sie dann meine berechtigte Forderung an Thre Rechtsabteilung
weiterleiten????
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Ich nehme jetzt mal den Begriff des ., Anfangsverdachts”. Meine Schilderung der
Abldufe belegt einen solchen wohl sehr deutlich. Um diesen jedoch belegen zu kénnen,
wollte ich nur die Logfiles MEINES E-Mail-Kontos.

Ich versuche mich jetzt mal in Ihre Lage zu versetzten, da Sie ja fiir die
Datensicherheit Threr "webde" - Kunden zustdndig sind.

Ich hdtte als erstes Mittel mal in die Logfiles des Kunden, also in meine, gesehen, der
Thnen (und das hatte ich) bei dem Gesprdch ja noch ausdriicklich bestdtigt hat, dass ich
mich seit Anfang Februar AUSSCHLIESSLICH iiber meinen Fest-PC eingeloggt hatte,
ob auf dem Konto abweichende Logfiles festzustellen sind. Das miisste wohl der erste
Weg sein, wenn man die Datensicherheit seiner Kunden auch wirklich ernst nimmt!

Sie teilen mir jedoch noch am 15.03.2010 mit, dass die Angelegenheit sich noch bei der
Rechtsabteilung befdnde.

Als Schutzmann mit einem Sicherheitsauftrag hdtte ich jedenfalls spdtestens an
diesem 15.03.2010, nachdem der "Stern” schon nachfragte, mal in die Logfiles des
Kunden gesehen.

Sie Threrseits hdatten dann gleich feststellen bzw. wissen miissen, dass die Logfiles
aufgrund des BVG-Urteils ldngst geloscht waren.

Nein, stattdessen teilen Sie mir mit, der Vorgang ldge immer noch bei der
Rechtabteilung.

Wenn Thre Abteilung fiir Datensicherheit im E-Mail-Verkehr so etwas nicht fiir
Notwendig erachtet, also so nachldssig mit der Datensicherheit der Kunden umginge,
hdtten alle Kunden von "webde" ein berechtigtes Interesse, dariiber informiert zu

liber Datensicherheit und Vorratsdatenspeicherung, sollte ein Unternehmen wie das
Thre sensibler mit dem Thema umgehen miissen und kénnen!

Ich war als Ex-Schutzmann, der viel mit diesem Thema zu tun hatte und um die
Wichtigkeit der Vorratsdatenspeicherung fiir unsere Ermittlungsverfahren nur zu gut
Bescheid wusste, ehrlich gesagt sehr enttduscht liber das BVerfG-Urteil.

Seit diesem, meinem Vorfall mit Threm Unternehmen, beginne sogar ich umzudenkenl!

Da ich aber ehrlich gesagt einfach nicht glauben kann und will, dass Sie, Herr
Wuppermann, Thre rechtlichen Vorschriften nicht kennen und tatsdchlich so
leichtfertig sein konnten, komme ich zu der zweiten Maglichkeit, die meiner Meinung
nach und im Glauben an ,das Gute" in die Mitarbeiter unserer Kommunikationsdienste
eigentlich nur noch iibrig bleibt:

Natiirlich haben Sie Thren Job gemacht und gleich mal nachgesehen, was sich so in
meinen Logfiles getan hat bzw. Sie hatten wissen missen, dass sie nicht mehr
Vorhanden sein kénnen.



Warum miissen Sie dann bei Ihrer Rechtsabteilung nachfragen, ob Sie mir Logfiles
zukommen lassen diirfen, die doch gar nicht mehr vorhanden sind/sein konnen?

Nach § 97 TKG haben Sie das Recht, Daten zu Abrechnungszwecken zu speichern,
unabhdngig vom BVG-Urteil. Ich nutze zwar eine Flatrate, aber auch eine
Faxeinrichtung bei Thnen und um hier eventuell berechtigte Forderungen an mich
belegen zu kénnen - und da bin ich mir sicher - haben sie die Daten auch noch
rechtmdBiger weise gespeichert. Wenigstens die seit meiner letzten Rechnung vom
25.02.2010. Deshalb mussten Sie auch bei der Rechtsabteilung nachfragen. Sie waren
sich wegen des BVerfG-Urteils verstandlicherweise unsicher.

Sie vergleichen hier jedoch Apfel mit Birnen. Mein Anliegen betrifft die
Vorratsdatenspeicherung fiir Ermittlungsbehsrden iiberhaupt nicht. Somit hat das mit
dem Urteil des BVerfG auch nichts zu tun. Es betriff+ Abrechnungsdaten, die bei Ihrer
Firma gespeichert werden.

Irgendetwas hdlt "webde” jedoch davon ab, mir die Daten mitzuteilen. Da unsere
Selbsthilfegruppe nicht das Geringste macht, was auch nur im Entferntesten
strafwiirdig sein konnte und wir eigentlich viel zu unwichtig sind, kann ich mir keinen
legalen Zugriff von Ermittlungsbehorden auf mein E-Mail-Konto vorstellen.

Also muss ich davon ausgehen, dass hier etwas Illegales hinter meinem Riicken lauft, das
Sie bzw. Ihr Unternehmen zu verheimlichen versuchen.

Sollte das der Fall sein, hdtten Sie, also Ihr Unternehmen, sich der Beihilfe zu einem
datenschutzrechtlichen VerstoB schuldig gemacht und das auch noch bei einer
Selbsthilfegruppe, die sich gegen ein wohl vertuschtes Geheimnis bei der Polizei
bundesweit zur Wehr setzt, ndmlich Mobbing bei der Polizei.

Das wdre wieder etwas, auf das nicht nur alle Kunden von “webde” ein Anrecht hatten,
zu erfahren.

Mir bleibt dann somit nichts anderes librig - ich bin ndchste Woche sowieso in Karlsruhe
- als dort diese Mail, mit einer vorgehefteten Anzeige wegen Verdachts des Verstofles
gegen das Datenschutzgesetz gegen Unbekannt und wegen Verdachts der Beihilfe dazu
gegen das in Karlsruhe ansdssige Unternehmen "webde"” bei der Staatsanwaltschaft
Karlsruhe zu erstatten.

Frau Pfohl vom ,Stern" wird uns auf diesem Weg begleiten.

ww

Mit freundlichen Griiien, Jiirgen Lanuschny



Ab dem 18.03.2010 ergab sich folgender, etwas abweichender, Sachverhalt:

Von: mailsecurity@webde.de [mailto:mailsecurity@webde.de]

Gesendet: Donnerstag, 18. Marz 2010 17:21

An: jlanuschny@googlemail.com

Betreff: Re: Thre Bearbeitungsnummer C165121293 Auswertung der Logfiles

.Sehr geehrter Herr Lanuschny,

aus Datenschutzgriinden wird der Zugriff auf Logfiles und andere
nutzerabhdngige Daten in unserem Hause sehr restriktiv gehandhabt. So war es
mir selbst als Mitarbeiter des MailSecurity-Teams noch nie moglich, die von
Thnen geforderten Daten einzusehen, noch wusste ich, welche Daten iiberhaupt
gespeichert werden und wo diese abgelegt werden.

Daher habe ich mich mit unserer Rechtsabteilung in Verbindung gesetzt, um zu
erfahren, welche Daten vorhanden sind und welche Daten iiberhaupt an unsere
Nutzer herausgegeben werden diirfen. Von unserer Rechtsabteilung habe ich
dann die Information erhalten, dass die geforderten Informationen aufgrund
einer Grundsatzentscheidung des Bundesverfassungsgerichtes nicht mehr
vorgehalten werden diirfen und damit von uns mit sofortiger Wirkung geléscht
werden mussten.

Als Mitarbeiter des MailSecurity-Teams bin ich eher mit tfechnischen Dingen
beauftragt und habe mich folgerichtig bei unserer Rechtsabteilung informiert,
wozu wir befugt sind. Wie bereits beschrieben gab es hier entscheidende
Anderungen in diesem Monat.

Logfiles zu Postfdchern unserer Nutzer werden nicht aus Griinden der
Abrechnung gespeichert, sondern zur Erkennung, Eingrenzung und Beseitigung
von Storungen oder dem MiBbrauch der Dienste von WEB.DE.

Insofern ergibt sich die Rechtsgrundlage fiir die Speicherung aus dem BDSG. In
jedem Fall kannen wir solche Logfiles nur ermittelnden Behorden zur Verfiigung
stellen. In keinem Fall kénnen wir IThnen diese direkt zur Verfiigung stellen. Hier
die Antwort, die ich hierzu von unserer Rechtsabteilung erhalten habe:

"Grundsatzlich hat jedermann nach § 34 BDSG ein Anspruch auf Auskunft lber
sdmtliche zu seiner Person gespeicherten Daten [...]. Im vorliegenden Fall ist es
jedoch so, dass der Kunde uns einen Accountmifbrauch schildert, so dass davon
auszugehen ist, dass Daten Dritter in der Logfileauswertung enthalten sind.
Diese diirfen eben nicht an den Kunden beauskunftet werden, da wir dann sowohl|
datenschutzrechtliche Vorschriften als auch das Telekommunikationsgeheimnis
verletzen wiirden."



Fir Rickfragen stehen wir Thnen jederzeit gerne zur Verfiigung.
Mit freundlichen GriiBen

Detlef Wuppermann

WEB.DE Mail Security Team
WEB.DE GmbH

Brauerstrafe 48 - D-76135 Karlsruhe

Geschdftsfiihrer: Matthias Ehrlich, Markus Huhn, Jan Oetjen Amtsgericht
Montabaur / HRB 7666"

Meine Antwort vom 18.03.2010, 18.51 Uhr ,darauf war:

.Hallo Herr Wuppermann,

danke fir die Kldrung, die jetzt alles noch unklarer macht!

Das hiefle also, ein Provider, der mir die letzten 5 Logins anzeigt, wiirde sich
damit strafbar machen, denn es konnten ja Daten von Dritten sein, auch oder
gerade wenn sie sich unrechtmaBig bei mir eingeloggt hdtten????

Dass da eftwas nicht stimmen kann, an der Auskunft Threr Rechtsabteilung, ist ja
wohl of fensichtlich!

Zum Zweiten hiefe das, die Daten sind also nicht geléscht, sondern zu
.Sicherheitszwecken" immer noch gespeichert? Also haben Sie mich in Threr
letzten Mail belogen oder Sie hatten sich nicht richtig erkundigt!?!?21?

Wenn Thre Firma nicht in der Lage ist verniinftige Auskiinfte zu erteilen, wdre
da einiges zu iiberdenken.

Die Fa. ,Webde" ist fiir die Sicherheit ihrer Kunden verantwortlich, dariiber
sind wir uns wohl einig.

Bei einem zumindest begriindeten Verdacht auf Datenmissbrauch, und der liegt
in meinem Fall wohl durchaus vor, wire Ihre Firma also verpflichtet, alles zu tun,
um einen solchen Missbrauch aufzukldren, richtig oder?

Was geschieht aber in Threm Haus?

Ich kommuniziere die ganze Zeit mit einem Mitarbeiter (verstehen Sie mich
nicht falsch, ich mochte Ihre Tatigkeit nicht herabqualifizieren) der zwar in der
Mail-Security tatig ist, der mir aber mein Anliegen gar nicht bearbeiten kann!
Sie miissen die ganze Zeit hin und her fragen, um mich zufrieden zu stellen. Ist
das der Stil Ihrer Firmenleitung mit einem méglichen Sicherheitsproblem eines
Kunden umzugehen? Vielleicht meldet sich mal einer Threr Damen oder Herren,
die fir die Kldrung solcher Angelegenheiten berechtigt und verantwortlich sind?



Statt dessen werde ich schon seit 2 Wochen auf die lange Bank geschoben und
wenn es dann soweit ist, dass die Auskunft erteilt werden muss, sind alle Daten
geloscht. Datenschutzrechtliche Straftaten kann man auch durch Unterlassen
begehen, dass sollten Sie Threr Fiihrungsriege mal nahe legenl!!!

Ihre ,oberen® Damen und Herren sollten aber auch einen weiteren Aspekt
beriicksichtigen.

Sie verstecken sich gefdllig hinter dem BDSG, wonach sie Daten Dritter nicht
heraus geben diirfen. Ich muss jetzt also Anzeige bei der Staatsanwaltschaft
erstatten, die miissen einen ganzen Ermittlungsapparat in Bewegung setzten,
eventuell noch richterliche Beschliisse beantragen, um dann gegebenenfalls von
Ihnen zu erfahren, es war gar kein fremder Zugriff auf mein Email-Konto
erfolgt.

Ist das Ihre Vorstellung von Kundenservice und Schutz Threr Kunden?

Jetzt zum allerletzten Mal die Chance fir Ihre Firmal

Ich hatte im Februar 2010 festgestellt, dass vermutlich jemand unberechtigt
auf mein Email-Konto Zugriff genommen hat!

Ich habe seit Anfang Februar 2010 mein Email-Konto nur von meinem
Festrechner aus aufgerufen!

Somit kénnen Zugriffe nur aus dem/den angrenzenden Server/n stattgefunden
habenl!

Ich verlange erneut, die Daten seit mindestens Mitte Februar, besser noch seit
Anfang Februar 2010, vorsorglich einer staatsanwaltschaftlichen Ermittlung zu

Ich verlange, dass Ihre Firma verantwortungsbewusst mit der Sicherheit ihrer
Kunden, also auch meiner, umgeht, priift ob in meinem Fall ein moglicher
Datenmissbrauch vorliegt und dann eine kompetente Person Kontakt mit mir auf
nimmt, um lber die weitere Verfahrensweise zu sprechen. Da ich am Samstag
nach Karlsruhe fahre, bleibt quasi nur noch der morgige Tag dafiir, denn ndchste
Woche werde ich die erwdhnte Anzeige bei der StA Karlsruhe erstatten, in der
dann auch ihre Firma wegen Verdachts der Beihilfe zu einem Datenverstofl
erwdhnt werden wird!lll

Es ist ein echtes Trauerspiel, wie ein Kunde Threr Firma sich abmiihen muss, nur
um seine Sicherheit gewdhrleistet zu wissen. Es ist schon unverantwortlich, wie
bei Thnen Verdachtsmomente auf Datenmissbrauch nicht aus Threm Hause
heraus sofort verfolgt werden sondern einfach und lapidar auf eine Anzeige bei
der Staatsanwaltschaft verwiesen werden.



Mit freundlichen GriiBen, Jirgen Lanuschny"
Die Antwort darauf war:

.Von: mailsecurity@webde.de [mailto:mailsecurity@webde.de]

Gesendet: Freitag, 19. Marz 2010 10:48

An: juergen210671@web.de

Betreff: AW: Ihre Bearbeitungsnummer C165121293 Auswertung der Logfiles

Sehr geehrter Herr Lanuschny,

bitte erstatten Sie Anzeige bei der Staatsanwaltschaft.
Mit freundlichen GriiBen

Detlef Wuppermann

WEB.DE Mail Security Team

WEB.DE 6mbH

BrauerstraBe 48 - D-76135 Karlsruhe

Geschaftsfiihrer: Matthias Ehrlich, Markus Huhn, Jan Oetjen
Amtsgericht Montabaur / HRB 7666"

Parallel dazu ergab sich folgenderemail 6 AOEAEO UxEOAEAT AMAe: n30A01 O

Von: Pfohl, Manuela [mailto: pfohl.manuela@stern.de]

Gesendet: Montag, 15. Marz 2010 17:00

An: WEB.DEUnternehmenskommunikation

Betreff: anfrage stern.de

hallo frau kaltofen,

hier wie besprochen der mailverkehr des lesers mit web.de, mit der bitte, mal zu schauen
was da womadglich schief lauft. das ganze betrifft die adresse: juergen210671@web.de
Mit freundlichen Grii3en

Manuela Pfohl

Redakteurin

Von: Michael d' Aguiar [mailto: michael.daguiar@1undl.dg
Gesendet: Montag, 22. Marz 2010 16:14

An: Pfohl, Manuela

Betreff: AW: anfrage stern.de

Sehr geehrte Frau Pfohl,

verzeihen Sie bitte die spate Antwort, allerdings war es mir wichti g, bezuglich der
Auskunftspflicht nochmals unsere Juristen heranzuziehen. Ihr Leser, Herr Lanuschny, hat so
Uberzeugt davon gesprochen, dass er das Recht hétte die Daten seiner Logfiles Uberstellt zu
bekommen, dass ich an dieser Stelle zunachst den Rat ungrer Fachanwalte einholen wollte.
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Eines jedoch vorab zur Klarstellung: es ist vollkommen grotesk uns als Unternehmen zu
unterstellen wir wirden uns an Mobbing gegen die Polizei beteiligen. Das ist ja wohl
Gegenstand lhres Berichtes und im Zusammenhang mit WEB.DEvollkommen aus der Luft
gegriffen. Aus welchen Beweggrinden sollten wir dies tun? Das Gegenteil ist der Fall! Wir
arbeiten in vielen Fallen eng mit den Ermittlungsbehérden zusammen, wie ich Thnen auf
Wunsch gerne detailliert erlautern wirde.

Hier einige Informationen zu den Forderungen des Herrn Lanuschny, der tbrigens schon
von uns hiervon unterrichtet wurde.

Grundsatzlich hat jedermann nach § 34 BDSG ein Anspruch auf Auskunft tber samtliche zu
seiner Person gespeicherten Daten. Im vorliegenden Fall ist es jedoch so, dass der Kunde
uns einen Missbrauch schildert, sodass davon auszugehen ist, dass Daten Dritter in der
Logfile-Auswertung enthalten sind. Diese dirfen eben nicht an den Kunden weitergegeben
werden, da wir dann sowohl datenschutzrechtliche Vorschriften als auch das
Telekommunikationsgeheimnis verletzen wirden. Es sind dann auch nicht "seine" Daten,
sondern die eines Dritten. Wir haben daher dem Kunden schon bei dem ersten Gesprach mit
unserem Support geraten, Strafanzeige zu erstatten. Die Strafverfolgungsbehérden konnen
dann im gesetzlich festgelegten Rahmen die notwendigen Auskinfte einholen.

Wir haben Ubrigens eine Sicherung der Logdfiles angefertigt und werden diese dann den
Behorden unter Berticksichtigung der gesetzlichen Bestimmungen Ubermitteln.

Ich hoffe, Thnen mit diesen Angaben gedient zu haben.
Mit freundlichen GriRRen

Michael d'Aguiar

Pressesprecher

WEB.DEGmbH

BrauerstralRe 48 - D-76135 Karlsruhe

Tel. +49 (0) 721 -91374-4555 - Fax-2713

Mobil +49 (0) 160 7 42 22 49

Mail michael.daguiar@webde.de

WEB.DEGmbH - presse@webde.de
Amtsgericht Montabaur HRB 7666
Geschaftsfuhrer: Matthias Ehrlich, Markus Huhn, Jan Oetjen

Von: Pfohl, Manuela Gesendet: Montag, 22. Méarz 2010 16:19
An: 'Michael d' Aguiar'
Betreff: AW: anfrage stern.de

Sehr geehrter Herr d'Aguiar,
vielen Dank fir die Rickmeldung. Ich werde diesbeziglich Kontakt zu dem Leser
aufnehmen. Dass web.de die Lodfiles gesichert hat, durfte die Angelegenheit erleichtern.

Beste GrilRe
Manuela Pfohl
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